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1． はじめに  

ディープサブミクロンの集積技術の実用化に伴  

い，単一の半導体チップに100D万ゲート以上が集  

積できるようになり，さまぎまな分野で高速・高  

性能な特殊用途向けのVLSIが開発されるように  

なってきた．このようなVLSIは，歩留まりの向  

上に加えて，用途によっては，高いアベイラビリ  

ティが要求される．そのため，開発されたVLSlの  

初期段階での検査や．故障が検出された場合の対  

応が重要となる．しかしながら．初期段階での故  

障検査では，すべての回路の機能を診断するため  

に膨大な数のテストパターンを用意しなければな  

らず，限られた時間内での完全な検査は困難であ  

る．また仁稼動中のVLSIに故障が発生した場合，  

迅速に対処して稼動率を向上させるために，故障  

箇所をすばやく検出し，故障部分を交換する必要  

があるが，人間の辛が介入できないような環境で  

応用される場合には，故障が検出されても交換す  

ることができないという問題がある．   

一方，近年耳DA〔Electronicsロe扇gnAutoma－  

tion）技術の発展に伴い，ハードウェア記述言語  

（HDL＝Hard＿W且reDeBCriptionLanguage〕と論理合  

成によるハイレベル設計手法への移行が進み，大  

規模で複雑な集積回路が容易に設計できるように  

なってきた11．それに加えて，基本的な論理柿通が  

すでにチップ上に作成され，設計者が自由にプログ  

ラムできる大規模なFPGA（Field－Progr乱mTm血Ie  

Ga加Arr町〕などのデバイスが利用されるように  

なってきた如），FPGAは，アレイ状に配置された  

プログラム可能な論理ブロックCLB（Con蒋印rable   



Logi亡別ock）とCLB間を接続するプログラム可  

能な配線領域から構成されている4）－5〕   

本稿では，FPGAが再構成可能であることに着  

目し，故障が検出された場合でも同じハードウェ  

ア上で故障箇所を回避Lてシステムを再構成する   

ことにより正常な機能を回復できる新しいFPGA   

アーキテクチャを担果する．提案するアーキテク  

チャでは，CLBやCLB間配線などのハードウェア  

リソースの徹底的な2重化によって，動作中に故  

障検出が可能である．さらに，故障箇所を特定し，  

これを回避するように回路の再構成を行い，正常  

な横領を回復することが可能である＿ この高信頼  

FPGAは，システム動作中に発生する一時故障や  

永久故障に対してロバストなシステムを構築する  

際のキーデバイスとして利用可龍であり，人手が  

介入できないようなクリティカルな応用において  

有用であると考えられる．   

2．基本概念  

FPGAは，構成情報を変更することにより，さ  

まぎまな回路をマッピンダできるプログラマプル  

なICである．この構成可能〔CoI血gurab王e〕な性  

質を利用して，たとえシステムにフォールトが存  

在しても，回路構造の再構成により正常な機能を  

回復できるようなロバストなシステムを構築する  

ことが可能であると考えられる．すなわち，シス  

テムを構成するFPGAに十分なハードウェアの冗  

長性が備わっている場合．もし故障位置の特定が  

可能であれば，その故障箇所を使用せずに回路を  

FPGA上に再構成することが可能である．   

上記のような再構成型デバイスによる高悟輌  

システムを構築する場合，最も重要な問題は，い  

かにしてハードウェアリソース中の故障箇所を特  

定するかという点である．従来のFPGAをそのま  

ま利用する場合，故障検出が極めて難Lく，実用  

化∧・の決め手を欠いている状況であった．これに  

対して，本稿では，システムの動作中に迅速な故  

障検出が可能となる新しいFPGAアーキテクチャ  

を提案し，これを用いた高信滞システムの構築手  

法を示す．以下では，ハードウェアの再構成が容  

易なSRAM方式のFPGAアーキテクチャを想定  

する．   

本システムで対象とする故障は，以下のとおり  

である．   

1）stuck一乱t故障，ブリッジ故障，5tuCk－Open故  

障など製造時や動作時に発生する永久故障．  

2J電磁ノイズ，α粒子の入射，電蘭変動などの  

厳しい藻境条件に起因する一時故障．  

SRAM型のFPGAは，マッピングする回路の  

構成情報をSRAM中に保持する．このため，上記  

2のような一時的な故障によってSRAMが保持す  

る構成情報が礁壊された場合，システムの動作中  

は，1に示したハードウェアの永久故障と区別する  

ことが不可能である．このため，故障振出の段階  

ではSRAMデータの破顔に起因する一時故障も永  

久故障と同様に取り扱う必要がある．ただし，故  

障回復の段階では，SRAMのデータ破顔に起因す  

る一時故障は，構成情報の再ロードにより回復が  

可能であるのに対して，永久故障に関してはハー  

ドウェアの再構成のみによって回復が可能になる．  

本稿で提案する高信頼FPGAアーキテクチャ〔図  

1）では，上記のような2種類の故障をシステム動  

作中に実時間検出することを目的として，ハード  

ウェアリソースの徹底的な2重化を図る．高イ言爾  

rpGA内部では，CLBのみならずプログラマブル  

酉己線についてもすべての経路で2嘉化が施され，  

論理演算と信号伝達の双方に関して，常に2重化  

されたデータが比載される，この比較は，FPGA  

内部に配置された多数の比較器を用いて実行され  

る．さらに，比較結果は比較器と同数存在するエ  

ラーレジスタに，ある一定の周期で取り込まれる．  

このエラーレジスタの保持する値（誤りが存在す  

る場合1，存在しない場合0）は，多入力論理和回  

路（ワイヤードORなど）により一括集計きれ，  

－2－   
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Fig・1システムの概念図  

テム動作中にオンライン（周期孔）で誤り検出が  

なされることであり．誤りが検出された場合，図  

2に示すような回復のフェーズに入る．この回復操  

作は，システムの動作を停止させオフラインで実  

行される．システムの停止が許容されない場合は，  

より上位のアーキテクチャにおいて，待機FPGA  

モジュールや各種の冗長化技法を利用して対処す  

ることが可能である．  

ホストプロセッサは，誤りが検出されたFPGA   

のシステムクロックおよび誤り投出クロックを停  

止させ，特定された誤りが一時故障に起関する可  

能性を考慮Lて，FPGAの構成情報を再ロードし，  

システムを再起動する．これによって正常な機首巨   

が回復しない場合は，ハードウェアの永久故障が  

発生していると判断する．永久故障と判断された  

場合には，直前に保持しているエラーレジスタの  

データを外部へ読み出す．このエラーレジスタの  

データから，誤り発生箇所の特定を行う．この場  

合，ホストプロセッサは一 アPGAの故障偏所を使  

用せずに迂回する新たな構成情報を生成し，これ  

をFPGAにダウンロードし，システムの再起動を  

行う，   

3． 自己修復可能なFPGAアーキ  

テクチャ  

本章では，上で述べたような機構を組み込ん  

だSRAM型FPGAのアーキテクチャについて述  
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Fi昌一2 故障検出および回復のフローチャート   

誤りの有無のみが検出される．ここで．FPGAに  

マッピングしたシステムのクッログ周期を㌔とし，  

誤り検出のためにエラhレジスタの値が更新され  

る周期を穐とする．Tl臥 すべてのエラーレジス  

タの値を論理和で集計する換作にかかる時間より  

も大きい必要があるので，現実的にはシステムク  

ロック周期よりも長いと仮定する必要がある（㌔  

≦n）・   

提案する高信頼FPGAアーキテクチャにおけ  

る故障検出および回復のためのフロ山チャートを  

囲2に示す．この故障検出・回復の手順は．外部の  

ホストプロセッサ（汎用マイクロプロセッサ等）に  

よって制御されるものとする．本アーキテクチャ  

の特長は，上で述べた方法により，基本的にシス  

－3－   



ペる．今回は，下記のような設計方針を採用した．  

1）FPGAの基本アーキテクチャとしては，Ⅹ－  

ILIN某社のⅩC401）0シリーズを参考にした．  

2）故障の検出のために，すべての論理ブロック  

CLB〔ConG名山且bleLogkBlock）を2重化す  

るとともに，プログラマブル配線について  

もすべての経路について2重化を施す．  

3）各CLB〔Con毎uTableLogicBlock〕の入出力  

に比較酷を配置し，2重化されたすべての入  

力および出力信号の誤りをオンラインで検  

出可能とする．これによりCLB内部の故障  

ならびにCLB間を接続する配線経路上の故  

障が検出できる．  

4）すべての比較器について，誤り検出結果を  

周期nでサンプリング保持するエラーレジ  

スタならびに外部′、の読み出し回路を用意  

する．  

5）エラーレジスタに格納された誤り信号の有  

無のみをオンラインで検出するための誤り  

検出回路〔参入力論理和回轄）を備える．  

6）誤り信号の存在が検出された場合に，すべて  

のエラーレジスタの内容をホストプロセッサ  

に読み込んで故障箇所の特定を行うために，  

エラーレジスタの読み出し機構を備える，  

7）CLBの故障が検出された場合は，予備CL召  

を用いて機能回復を行う．一方，CI。8同士  

を接続する配線経路上の故障については，経  

路に含まれるすべての配線を予備配線によっ  

て代替するものとする．  

南信相FPGAの構成を国別こ示す．CLBを2   

重化したDCLI∋（D11alCLB）とその間を2重化配  

線でプログラマブルに接続するためのDSl】（Dllal  

Switch】】lock〕，DCB（DualConnectionBlock），  

構成情報を書き込むためのコンプイグレーション  

レジスタ，故障検出蘭果を保存するエラ←レジス  

タ（ER）および故障の有無を検出するための多入  

力OR回路から構成される．また再構成する場合，  

配線の葺合を考慮することなく新しい構成情報を  

容易に生成するためのⅠ／0ルータ〔IOR〕を備え  

ている．   

7章で述べるテストチップの例では，3X3の  

DCI」Bマトリックスをチップ＿上に集積化している．  

このFPGAの構成情報は縦54個×横88個のマト  

リックス状に配置された合計4，752ビットのSRAM  

に格納される．構成情報を入力する際には．ホス  

トプロセッサの制御により，上端に配置された88  

ビットのコンフィギュレーションレジスタにデータ   

が直列に入力された径，SRAMマトリックス内部  

に並列に香き込まれる，これをコンフィギュレー  

ションレジスタマトリクスの献の行数である54回   

繰り返すことによりすべての構成情報が書き込ま  

れる．この構成情報は，FPGA内のDCLBの論理  

機能やDSB，DCl】のスイッチの設定を定義する  

ものであり，ユーザは構成情報を書き換えること  

によってFPGAの機能をプログラムすることがで   

きる．   

以下に，高信頼FPGAの主要構成要素およぴ  

その機能について説明する．  

DCI・B（DualConfig11rat・leLogic13lock）：図  

4に示すように論理ブロックはCLBlとCLl】2で2  

重化し，故障検出を可能にするために論理ブロッ  

クの入出力側にエラーディテクタEDを配置して  

いる．1づのCI」Bは，3個のLUT（LoDl〔UpTable）  

と2個のフリップフロップおよぴマルチプレクサ  

から構成され，最大9変数関数を構成することが  

できが）．また，DCLB間を接続するための配線  

もすべて2重化され．配線経腰上の故障の検出が  

可能になっている．  

DSB（DualSwitch】〕1肌叫：配線経路を2重化  

するために，国占に示すようにSBlとS】∃2の2重  

化によって構成される．今回のテストチップでは  

冗長な配線を含めて20×20本の信号線をスイッチ  

4   



れている〔図4）．ニこで，入力例の誤り検出回路  

は∴配線経路上の故障を検出し，出力側の誤り検  

出回路はDCLl】内部の故障を検出する，この誤り  

検出回路EDの構成を図7に示す．2重化された入  

力信号（諾，が）が一致する壊乱 この回路はそのま  

ま2垂化信号（訂，扉）を出力する，」方、∬と∬′が  

一致しない場合は，対応するエラーレジスタへ1  

を出力する．  

ER（ErrorRegi写terトエラーディテクタからの  

出力を格納し，そのデータは故障の有無を検出す  

るためおよび故障個所を特定するときに任用され  

る．読み出し回路については，故醸が検出された  

することが可能である．D5B内部の信号線のクロ  

スボイントには牒トランジスタスイッチが配置さ  

れ．ユーザはSRAMに構成情報を書き込むことで  

配線のルーチングをプログラムできる．  

工HニB（DualConnec七ionI】lockト図6に示すよ  

うにClilとC】〕2で2重化され，DSBに接続する  

横の配線（今回の試作では20木）に射し，上下の  

DCLBからの入出力線数だけ交差している．横型  

のDCBに関しても同様である．  

ED（駄r即De七色ctor）＝2垂化された論理ブロック  

および配線における蘇りを検出するために，口CIJB  

の入力および出力には誤り検出回路EDが配置さ  

－5－   
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Fig．5 DualSwitch】∃lock（DSB）の構成  

:CB1 ＋  

c比－  
S：昌仙  

ToLDWerDCl．B  

Fig．6 工】uaユConnectionBlock（DCB†の構成  

ことができる．このようなシステムは．FPGAや  

プリント基板そのものを実装後に交換することが  

困鞋なミッションクリティカルな応用（例えば宇  

宙技術など）において有効であると考えられる。   

故障の検出は，DCl月の入出力に配置された14  

個の誤り検出回路〔ED）によって行われる．この  

うち入力側の誤り損出回路は，前段のDCLBから  

接続される配線経路上の故障に起因する誤りを検  

出する．また，出力仰の誤り検出回路は．DCLB内  

部の故障に起因する誤りを検出することができ，4  

個の検出結果は論理和によりまとめられてエラー  

レジスタへ送られる．これらの故障検出の腐果は，  

適切な周期nでエラーレジスタに並列に取り込ま  

れる．さらに，エラーレジスタの全データを論理  

和で結合し，誤り警告信号を生成する．   

図2に示したように，誤りが発見された場合，  

回復処理のフェーズに入る．まず，第1段階は，こ  

の誤りが一時故障によるものであると■仮定して，  

Fig．4 DualCc・nfigl王rahleI」OgicBlock〔DCLB）  

の構成  

場合に故障箇所を特定するためすべてのエラーレ  

ジスタの内容をホストプロセッサに取り込むため   

に必粟となる．  

多入力OR回路：多入力OR回路は，すべてのエ  

ラーレジスタの論理和をとり故障の有無をホスト  

プロセッサに知らせるために備えている．  

IOR・（Ⅰ／ORoll七0可＝入力パッドを仮想的に移動す  

ることにより再構成が容易になるため，入力パッ  

ドとマトリクスを自由に摸続可能とするために備  

える．   

4．故障の検出  

提案するアーキテクチャでは，FPGA内部の論  

理・配線ブロック単位での細粒度冗長構成を採用  

しているため，故障箇所の特定は論理・配線ブロッ  

ク単位で行うことができ，故障状態からの回復も  

故障箇所を避けるように構成情報を変更すること  

により】FPGA自体を交換することなく実行する  

－6－   
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Fig．7 ErrorDetector（ED）の構成  

一時故障からの回復を図る．FPGAにおいては，  

信号廉にのるノイズなどによって，最悪の場合，  

RAMに格納されている構成情報が書き換わる可  

能性がある．これに対■処するために，まず，同じ  

構成情報をホストプロセッサから再ロードすると  

ともに，直前の処理を再度実行する．これによっ  

て，同じ箇所で誤りが検出されたとき，あるいは，  

システム動作中に同一箇所で間欠的に誤りが再発  

するときには，ハードウェアの永久故障とみなL，  

故障箇所を使わないようにシステムの再構成を行  

う．提案するFPGAでは，故障箇所が特定できる  

ため，その簡所を回避するように構成情報を看き  

換え，同等機能のシステムを再構成する．   

5．システム再構成  

提案するFPGAを用いたシステムの再構成の  

手軽について述べる．まず，上記のような再発す  

る宇終りが発見された場合には，すべてのエラーレ  

ジスタのデータをホストプロセッサ内に取り込み，  

その情報に基づいて故障箇所が特定される．この  

故障箇所の特定は，前章の最後で述べた誤り検出  

回路の特性により，容易に自動化することができ  

る．この結果，検出される故障は．論理ブロック  

DCu】における故障とDCI．B間を接続する配線系  

路上の故障の2種類に分類できる．   

ここでは，まず，後者のDCLB間の配慮経路  

に故障が発生した場合の回復例を図昌を用いて説  

明する．例えば，DCL】〕11の出側の故障検出回路  

Input A 
InputB   

Fig．8 配線故障からの回復〔局所的再構成）  

Eロにおいて誤りが検出されず，DCLl〕22の入力  

側のEDで盲誤りが検出された場合，その間を結ぶ  

配線経路上のいずれかの地点で故障が発生したと  

判断される．そこで，この経路上のすべての配線  

をCI！とSBのクロスボイントの設定を変更するこ  

とにより．予備に用意してある配線に切り替える．  

これを実現するために，設計初期の段階でFPGA  

へ回路をマッピングする際には，故障確率に応じ  

た十分な数の予備配線を残すように設計を行う必  

要がある．このように予備配稼が使用可能な状況  

でほ，「局所的な再構成」によって故障からの回復  

が可能である．また，局所的な再構成のための構  

成情報は，ホストプロセッサが保持するオリジナ  

－7－   



復が可能である．また，局所的な再構成のための  

構成情報は，ホストプロセッサが保持するオリジ  

ナルの構成情報を元に容易に自動生成することが  

できる．例えばDCLB22に故障が検出された場合  

の局所的再構成では，工忙LBおよぴDCBについ  

ては故障したDCLBと同じ行列上にあるDCLBを  

回避するように構成情報をシフトさせることで新  

しい構成情報が生成できる．   

一方，SI∋に関する再構成については，囲10に  

示すような4一）のブロックに分けて考える．まず，  

1つのブロック内から外部に出ない配線について  

考える．例えば，図のDCLB22からDCLB33に  

配線されている場合，再構成復の配線はDCI。B33  

からDC工一日44の同uブロック内での接続となり，  

DSB＿凸の構成情報もDSB＿α】にそのままシフトさ  

れる．すなわち．同じブロック内の配線に関する  

DSBの構成情報持元の情報をそのままシフトL   

て利用できる．次に各ブロック間に跨って接続さ  

れる配線を考える．ブロックAとブロックBに  

跨っている配線では，ブロックAに射しブロック  

Bは横方向だけにシフトしたブロックである＿例  

えば，DC1月11からDCLB12の配線が再構成径は  

DCLBllからDCLB13√、の配線となる．この場合，  

DSIき＿βの構成情報はそのままDSB＿β1にシフトし，  

DSI‡βは横方向に延長するように構成情報を設定  

すればよいことになる．同様な方掛こより，ブロッ  

クAとブロックCの場合は縦方向に配線を延長し，  

ブロックAとブロックDは縦と横方向に延長する  

ように構成情報を書き換えることでDSBの構成  

情報が生成できる．すなわち，局所的再構成によ  

る構成情報の生成はルールぺ←スのアルゴリズム  

で容易に生成することができる．   

以上で述べたように，十分な配應やDCLBを  

予備のハードウェアリソースとして使用可能な状  

況では，システムの再構成による故障状態からの  

回復は，比較的容易である．さらに，この再構成  

手法によって得られた回路においては，再構成に  

起因する付加的な配線遅延の見積もり容易である  

Fig、9 論理ブロックの故障からの回復（局所的  

再構成）  

ルの構成情報を元に容易に自動生成することがで   

きる．   

次に，DCLf璽内部に故障が検出きれた場合の回  

復鞍について，固9を例に説明する．この場合．黒  

のDCLBが使用中のDCLBであり，DC上月22に故  

障が特定された状況を想定している．上で述べた  

配線経路の再構成の場合と同様に，FPGA内部に  

十分な数の予備DCLBが存在する場合ほ，図9下  

段の矢印で示すように．故障が検出されたDC工J】〕  

の行と列に含まれるすべてのDCI」1】を使用しない  

ように再構成することにより回復が可能である．  

このように十分な数の予備DCLBが使用可能な状  

況では，「局所的な再構成」によって故障からの回  

「8－   



B】ockC  B≡ockI）  

F隠10 SBの局所的再構成  

た軌 これをあらかじめ考慮して初期設計を行う  

ことによ軋．再構成時のタイミング解析を不要に  

することができると考えられる．これは，人間の  

指令を介在Lないで，ホストプロセッサの自律的  

な制御で，故障検出・回復を実行するようなシス  

テムを構築する際に有用な性質である．これに対   

して，十分なハードウェアリソースを予備として  

使用できない場合は，回路全体の配置配線（Pl且亡e  

and Route）およぴタイミング解析のやり直しを  

行って「大域的な再構成」を行う必要があり，こ  

のような手法の確立は今後の研究課題として残さ   

れている．   

6．テストチップの試作および評価  

今回の試作では，チップ面積の制約により故障  

の有無を検出する多入力論理和回路およびⅠ／0  

／レーク（IOR）は集積化しないものとLた，   

試作した高信頼FPGAテストチップのレイア  

ウトを図11に示す．このFPGAはVDEC（東京大  

学大規模集積システム設計教育研究センター）を  

通して試作し，その仕様は去1に示す過りである．  

D句上mCMOS3層配諒技術により，3x3のDCLB  

を52，936個のトランジスタで集積化している．チッ  

プ面積は2．2mm〉く2．3mmとなった．2羞化しない  

Fig・11 レイアウト  

Tablel 試作チップの仕様  

InputD且ta   12bits   

O11tp11tData   39bits   

Con丘gurati（〕nData   与4x∈時bit5   

ErrorRegi5ter   117bi七島   

ChipOrganization   9D亡コLl∋s，24DCl∋＄，  

16DSB写－117EDs   

SupplyVol七三唱e   5V   

Ac七iveAreaSi乙e   2．2mm二く2◆3mm   

Transi写tOrCount   52，936   

Proces占   0．叫mCMOS3meta11町erS  

VDECROIiM   

CLモ＝単体の遅延時間は，HSPICEシミュレーショ  

ンにより，1．96n写となった．一方，これを2重化  

し，入出力に誤り検出回路を付加LたDCLBの遅  

延は，2、17nsである，すなわち，故障検出機能を  

付加することに伴う論理ブロックにおける遅延の  

オーバーイ＼ツドは∴約4矧程度であることがわかる．   

次に，2重化に伴うFPGA全体のチップ面積の  

増加について検討する．今回試作した3＞こ3の論理  

ブロックを集積化した高借転FPGAの場合，チッ  

プ画稿が5．06mm莞（＝2．2mmx2．3mm）であるの  

に対して．2重化をしない通常のFPGAの場合は，  

2．04mm2（＝1，2mmxl．7mm）と予想される▲す  

一9－   



ト）を用いて加算器の速度を測定した結果を回13  

に示す．縦軸が電圧，横軸が時間で表され，動作  

範囲は5Vで約75几古で動作することが確認でき  

た．パッドの入出力時間が約15几βであることか  

ら，LUTl段の通過に15冊占程度必要となる．同様  

に，DCI月のDFFのみを4佃用いて4ビットシフ  

トレジスタを構成した場合，約25几5程度で動作  

することも確認している．  

7． おわりに  

故障の検出および回復が可能なFPGAアーキ  

テクチャについて提案した＿今後の課題として，試  

作しているFPGAの故障注入による動作試験やホ  

ストプロセッサとのインタフェースについて検討  

する必要がある．また，自己修復のための構成情報  

を自勒生成するソフトウェアの開発が重要となる．   
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Fig，12 加算器の配線例  

Fig．13 加算器の速度評価結果  

なわち，高信額化に伴うFPGAの面積の増加は，  

約2．4昌倍程度であると評価できる．ただし，今回  

の試作では，エラーレジスタのデータ集計用の多  

入力論理和回路を集稗化しておらず．DSBやD亡旧  

の構成情報を保持するSRAMについても2重化を  

行わずに面積を抑えている．これらを完全に実装  

Lたチップでは，面積の増加の割合が3倍程度で  

あると予想される．   

次に．試作したチップを用い4ビット加算器お  

よぴ4ビットシフトレジスタを構成し，速度評価  

をもSIテスタ（アド′ミンチスト社製TG671耳）を用  

いて測定した結果について示す．4ピット加算器  

は，入力をd純血1軸およぴむ諦2bl占仇加算出力を  

甜m4＝・片山m。とLて4つのDClliでマッピング  

しており，DCLB内のDFFを適さないで回路を構  

成した（国12）．速度評価ツー／りSllmOO2プロツ  
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