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1. はじめに

近年コンピュータやネットワークの発展とも

に物理システムと情報システムを密接に統合す

るサイバーフィジカルシステムに大きな関心が

高まっている 1)。しかしサイバーフィジカルシ

ステムは物理的な実態と直接結びついているた

めに一度乗っ取りやサービスの停止や故障など

が発生すると大きな事故を引き起こす可能性が

ある 2)。

最近では 2007年にオーストラリアのマルー

チーにある水処理施設のシステムが攻撃され大

量の下水が多くの場所に流入し生態系に影響を

与え住民に大きな被害を与え 3)、2009 年には

ブラジルとパラグアイで大規模な停電が発生し

交通と生活に大きな影響を与え 4)、2003年には

米国のオハイオ州にあるデービス・ベッセ原子

力発電所に SQLワーム攻撃が行われ同施設の

SCADAシステムが停止させられ施設内のプラ

ントネットワークのパフォーマンスを低下させ、

安全管理システムや監視システムを約 5～6時

間にわたって停止させた 5)。

これまでのサイバー攻撃は「情報システム」

へのサイバー攻撃が中心でしたが、近年は大規

模な施設の「制御システム」に向けられるよう

になった。施設内のの情報のほとんどは電子化

され情報システム内に格納されているため、そ

こから機密が漏洩するとさらなる攻撃の引き金

になり、施設内の情報が明らかになると攻撃者

はまず情報システムを陥落させ、次に制御シス

テムが狙われ施設に被害が発生します。そのた

めサイバーフィジカルなシステムを運用するた

めにはセキュアなシステム構築、運用が求めら

れる。
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いままでのサイバーフィジカルシステムを用

いたスケジューリングにおいて、外部信号を調

整するジョブスケジューラーは遅れが発生した

ジョブに関しては止められて、遅れのないジョ

ブのみが実行されていた。遅れが発生したジョ

ブは安全性のために止められそのため全体の性

能が元の性能よりも低くなってしまう。

本研究ではサイバーフィジカルシステムの概

念を用いたジョブスケジューリングを行うこと

でシステムモデルの運用を安定化させ、外乱な

どの外部から攻撃信号に対してパフォーマンス

をできるだけ落とさずに運用できるようなジョ

ブスケジューリングに関して一考察をする。

2. サイバーフィジカルシステム

2.1 概要

サイバーフィジカルシステムは現実世界の制

御対象の様々な状態を数値化し、定量的に分析

することでより効率的に制御対象を制御する。

Fig. 1　基本モデル

Fig. 2　物理世界との関わり

現実世界から得られるデータを収集し活用す

ることでシステムの効率化の向上に寄与するも

のであり、交通システムの一つである ITSは道

路や信号に埋め込まれたセンサーや車から送ら

れてくる物理世界の情報に基づきコンピューター

によって高度な制御を行うことで輸送効率・快適

性の向上を実現しようとしている 8)。様々な場

所で効率化を進めるためにコンピュータが利用

されており農業においてもセンサーから得られ

る情報を用いて、散水が行うことで生産の効率

化上げようとしている。システムがコンピュー

タにより制御されることで効率化が進められ、

人間にとってよりよい社会が実現と考えられる
9)。

本研究では外乱が発生し CPUの性能が落ち

たときに別のCPUに割り当ててジョブを続行さ

せるスケジューリングをジョブスケジュラーか

ら送る仕組みをサイバーフィジカルの概念を用

いることで効率的な制御を行う。本研究ではサ

イバーフィジカルシステムの理論を用いること

で外乱が発生した場合に CPU性能をなるべく

落とさずに運用できるようなジョブスケジュー

リングを提案する。
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Fig. 3　システム全体

3. 実験方法

3.1 システムモデル

本研究では安定させるシステムモデルとして

倒立振子を用いる。倒立振子はフィードバック

制御の最も基本的な実験であり、単に逆立ちさ

せるだけではなく、逆立ちさせたまま自由に移

動させたり、下垂状態から起こすなど各種の制

御が必要となる。本実験では複数の倒立振子を

制御するプログラムを作成し、倒立振子から得

られる状態方程式を用いることで制御システム

を構築する。

Fig. 4　倒立振子

3.2 実現方法

倒立振子の制御には線形二次最適制御を用い

る。最初にシステムに対するコスト関数を定義

する。行列X が 0 とは異なる任意の実ベクト

ル µ, ν に対して

µTXµ > 0 (1)

νTXν >= 0 (2)

を満たす場合，それぞれ正定行列 · 半正定行列
という．コスト関数 Jd は以下の式により定め

られる：

Jd =
∞∑
k=0

(xd(k)
TQdxd(k) + ud(k)

TRdud(k))

(3)

但し，行列 Qd を半正定行列，行列 Rd を正定

行列とする．

式を最小とする最適状態フィードバックud(k) =

−Fdxd(k) のフィードバック係数行列は

Fd = (Rd +BT
d PdBd)

−1BT
d PdAd (4)

により与えられることが知られている．ここで，

Pd は離散系のリカッチ方程式の解である：

Pd = Qd +AT
d PdAd

−AT
d PdBd(Rd +BT

d PdBd)
−1BT

d PdAd.

(5)

式を最小にするフィードバックを構成するた

めには，離散系リカッチ方程式を解く必要があ

る．この解 Pd は，以下のように算出できる。

適当な正定行列を Pd(0) とする (単位行列で

よい)．それより，それぞれの自然数 i について

Pd(i+ 1) = Qd +AT
d Pd(i)Ad

−AT
d Pd(i)Bd(Rd +BT

d Pd(i)Bd)
−1BT

d Pd(i)Ad

(6)

を反復計算すると Pd(∞) は解 Pd に収束する．

そこで，適当に収束判定を行ない，十分大きな

N に対する Pd(N) を解 Pd とみなす．

以上により得られたリカッチ方程式により安

定化を行う。

3.3 スケジューリング方法

本研究のスケジューリング方法として一定時

間経過するとジョブを割り当てる CPUを変更
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するというものを提案する。これにより振り子

を倒立させるジョブを分散化させることでCPU

の処理を分散化させジョブの遅れを発生させな

いようにする。Fig.5ではスケジューリングのモ

デルを表している。

Fig. 5　スケジューリング法

このスケジューリング方式は CPUでジョブ

を処理する際に過負荷により発生する遅れを発

生させないように考察したものであり、振子の

状態により発生する負荷については考察されて

いない。

4. 実験結果

プログラムでは50個の倒立振子を３つのCPU

で制御していると仮定し、サンプリング周期は

それぞれ 0.01秒,0.02秒,0.04秒となっている。

スケジューリングは初期は 1つの CPUでジョ

ブを行い、1秒経過すると別のCPUに移行する

ようになっており一定時間経過すると最初の場

所に戻りまた別の CPUに移動する。これによ

り CPUに過負荷がかからずに分散化するよう

になる。

プログラムの実行結果は以下の通りになって

おり倒立振子は全て表示せずに 6個だけ表示し

シミュレーション時間は 10秒で行っており、そ

の際に倒立振子に加わっている力は以下の通り

になる。Fig.6ではプログラムの実行結果を示

し、Fig.7では実行中に倒立振り子に加わる力

を示している。

Fig. 6　実行結果

Fig. 7　倒立振子に加わる力

5. まとめ

本実験ではリカッチ方程式から得られたパラ

メータと考察されたスケジューリングを用いて

倒立振子の安定化に成功した。しかし振り子の

初期状態が異なるものや、シミュレーション中

の振り子の状態から発生する負荷に関しては考

慮されていないため、これからの研究ではそれ

らを含めた状態でのスケジューリングを考察し

なければならない。
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