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1. はじめに

ネットワークの運用において異常を迅速に発

見するために監視は重要である．現在ネットワー

ク監視ではネットワーク機器からトラフィック

データを取得し，それをグラフ化する監視ツー

ルが広く利用されている．しかし不具合の発見

や迅速な解決は管理者の経験と勘に頼る場合が

多い．またネットワークの規模が大きくなると異

常の特定も複雑化し管理者の負担も大きくなる．

近年，リアルタイムにトラフィックの可視化

や通知，データの蓄積機能を有する Zabbixが

注目されている 1)．Zabbixは APIを備えてお

り PHPにより蓄積したデータを柔軟に再利用

することが可能である．そこで Zabbixで取得

したトラフィックデータをもとに異常トラフィッ

クの発生源を自動的に発見するシステムの作成

を行っている．しかし，これまでのシステムで

はデータ量が多く計算時間が長くなってしまっ

たため，本研究ではネットワークトポロジーに

基づいた探索と並列処理による計算時間短縮の

検討を行った．

2. 実験方法

実験環境は八戸高専のネットワークとした．対

象機器数は 64個で対象ポート数は約 4000個で

ある．Fig.1は本校のネットワークトポロジーを

簡略化したもので，一般的なネットワーク構成

となっている．Zabbixサーバの環境は以下のと

おりである．

• Zabbix:Zabbix Appliance 3.4.4

– OS:Ubuntu 16.04

– Webサーバ:Apache 2.4.18

– データベース:MySQL 5.7.22

先行実験として Zabbix APIを利用して Zabbix

で取得したトラフィックデータから異常トラフ

ィックの発生源を自動検出するシステムを作成
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した (Fig.2)．異常トラフィックの発生源を特定

する処理の流れを説明する．Zabbixのフロント

エンドで，ある監視対象機器に異常トラフィッ

クを確認した場合，

1) 異常トラフィック発生源自動検出システム

のWebページ上で Zabbixに設定してい

る監視対象機器グループ，そのグループ

に属する監視対象機器を取得して異常ト

ラフィックが確認されたインターフェイス

を選択する．

2) 該当インターフェイスがもつ監視項目か

ら生成したグラフデータを取得し，異常

トラフィックのグラフを選択する．

3) 異常トラフィックが確認された日時を選択

する．

4) Webページから Zabbix APIを利用して

Zabbixのデータベースにアクセスして条

件に該当するトラフィックデータを取得

する．

5) 他の監視対象機器の監視項目のトラフィ

ックデータを取得し，異常トラフィックパ

ターンとパターンマッチングする．

6) 検出された類似パターンをグラフとして

Web上に表示する．

Fig.2は以上の処理の流れを図に示したもので

ある．

類似パターンの検出方法は相関係数を用いた．

相関係数は比較するそれぞれ n個のデータをも

つX，Yに対して以下の式で与えられる．

r =

1

n

n∑
i=1

(Xi − X̄)(Yi − Ȳ )√√√√ 1

n

n∑
i=1

(Xi − X̄)2

√√√√ 1

n

n∑
i=1

(Yi − Ȳ )2

=
sXY

sXsY

X̄とȲはそれぞれ平均，sXYは共分散，sXと sY

はそれぞれ標準偏差である．相関係数は − 1 <=

r <= 1の値を取り，|r|が 1に近いほど相関が高

い．相関係数の算出結果から高い相関を示すト

ラフィックパターンを検出し該当通信の経路上

のインターフェイスを推定する．類似条件は相

関係数 r >= 0.8とした．

Fig. 1　実験環境のネットワークトポロジー概
略図

Fig. 2　異常トラフィック発生源自動検出シス
テムのWebページ

Fig. 3　異常トラフィック発生源検出の処理の
流れ

2.1 ネットワークトポロジーのツリー構造

検索効率を向上させるため，ネットワークト

ポロジーをもとにツリー構造を構成し機器間の

接続形態を考慮した探索を行う 2)．ツリー構造

クラスでツリーを構成し，Zabbix APIは監視

対象機器の IDを指定することで該当インター

フェイスからデータを取得するため各ノードに
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Fig. 4　ネットワークトポロジーのツリー構造

Fig. 5　探索の流れ

は Zabbixが監視対象機器に割り振っている ID

情報を設定した (Fig.4)．Fig.5に探索の流れを

示す．最初に異常トラフィックが確認されたイ

ンターフェイスの子ノードから探索を行う．も

し，子ノードに異常トラフィックパターンに類

似したパターンが検出された場合はさらにその

ノードの子ノードに対して再帰的に探索を行う．

子ノードに類似パターンが検出されなかった場

合や子ノードがない場合は兄弟ノードに対して

探索を行う．これにより，探索する必要のない

機器を省くことができ，計算時間を短縮するこ

とができる．

2.2 並列処理

処理するデータが大量にある場合，一つのデー

タの処理が終わり次第次のデータを処理すると

いうように順に処理すると計算時間が長くなる．

探索の処理は並列化できるため並列処理を導入

してさらに計算時間の短縮を試みた (Fig.6)．PHP

で並列処理を実現するために cURL関数を使用

した 3)．cURL関数はHTTPリクエストにより

外部サイトの情報を取得することができる関数

である．並列処理では複数のサブプロセスに処

理データを分割して渡し，各サブプロセスは受

け取ったデータを同時に処理する．cURL関数

を利用して各サブプロセスから結果を取得し，

メインプロセスで統合する．

Fig. 6　並列処理の流れ

3. 実験結果

Fig.7，Fig.8に異常トラフィックパターンと検

出された類似パターンを示す．結果からネット

ワークトポロジーに基づくツリー構造を用いた

探索と並列処理により従来と同じように類似パ

ターンを検出し，該当通信の経路上のインター

フェイスを推定することができた．Fig.9に機器

間の接続形態を考慮した探索をしない場合とし

た場合の計算時間を示す．機器間の接続形態を

考慮した探索をしない場合の計算時間は 260[s]

であり，機器間の接続形態を考慮した探索をし

た場合は 130[s]であった．結果からネットワーク

トポロジーをもとにツリー構造を構成すること

により計算時間を 50[%]改善することができた．

Fig.10に並列数と計算時間の関係を示す．並列

化しない場合の計算時間は 140[s]であり，並列

数 2の場合の計算時間は 72[s]であった．並列数

を 4，8，16と増やした場合の計算時間は並列数

が 2の場合とほぼ変わらないという結果だった．

結果から並列化することにより，並列化しない

場合よりも計算時間を 49[%]改善することがで

きた．並列数を増やしても計算時間がほぼ変わ
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らないという結果については原因としてデータ

ベースアクセスの処理時間が大きいことが考え

られる．

Fig. 7　基幹ルータのトラフィック

Fig. 8　検出された類似トラフィックの例

4. おわりに

本稿では，ネットワークトポロジーに基づい

た探索と並列処理により計算時間の短縮を図っ

た．その結果，従来通りに異常トラフィックの

発生源を特定することができ，また計算時間も

改善することができた．しかし，実際に運用す

るにあたって計算時間のさらなる改善が必要で

あると考える．

今度の展望として，データベースアクセスの

時間短縮のためにデータベースのチューニング

や管理者への通知機能，処理が終わったものか

ら順次Web上に表示するといった手法を検討中

である．また、異常トラフィックパターンをモ

デル化して常にそのパターンとマッチングさせ

て自動化することでリアルタイムに拘らない手

法も検討中である．

Fig. 9　機器間の接続形態を考慮した探索をし
ない場合とした場合の計算時間

Fig. 10　並列数と計算時間
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