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中でもデータ秘匿の手段としての暗号とそ  

の応用が重要な要素技術である．   

現代の暗号理論lも1g70年のDESに代表さ  

れる共通鮭暗号方式や，1976年のDi紘一  

H∈llmanによる公開鮭暗号による共通鍵の配  

送法の発明以来，急速に進展している．   

本研究では，従来暗号の基礎理論として用  

いられてきた組み合わせ論や整数論の問題  

に基づいた方式（素因数分解や離散対数問  

題）とは眞なる，特異なカオス力学系である  

カオス・ニューラルネットワークを用いた  

共通鍵暗号の一方式を提案し，その特徴を明  

1．はじめに   

インターネットに代表されるオープンな  

ネットワークの利用が，情報社会の一つの象  

徴になりつつある17一柑．このような動きは  

19甜年代終わりからの，コンピュータを通信  

回線〔ネットワーク）と結合して利用しようと  

した流れの発展形態として据えられる．   

オープンなネットワークを用いる場合，  

もっとも配慮しなければならないのはデジ  

タル化された情報をいかに保護するかとい  

う技術・方法である．このような技術・方法  

は情報セキュリティ技術といわれるが，この  

一1一   



らかにすることを目的とする．  

2．カオス・ニューラルネットワーク   

当研究室では，通常のニューロンよりなる  

ニューラルネットワーク帥～娼の振動現象に  

関して，構造論的立場から研究を行ってい  

る】～7   

次節では，本研究で用いたニューロンモデ  

ルとカオス・ニューラルネットワークモデ  

ル5～7を示す．   

2．1ニューロンモデル   

Fi旦．ヱ．1にニューロンモデルを示す．本モデ  

ルでは，自己再帰結合は用いていない．非線  

形関数としては，パックプロパケーション  

モデルやホップフィールドモデルなどで広  

く用いられている，SigrFlOid関数を用いて研  

究を行った（式1）．  

Weiか  

NNTy匹  町プ   仲気   

Type－E   ＞0   ＞0   

Type－H   ＞0   く0   

Ty匹－Ⅰ   く0   く0  

Table，2，1Var拍tionofBasicNN   

も考えられるが，T叩亡－Hと等価である．   

我々は，基本ネットワークは，いずれの  

T叩eにおいても，その出力は収束するか振動  

するかでありフその振動周期も最大で4同期  

であることを明らかにしている7．Fig．ユー］に  

収束した場合，Fig．2．4に振動した場合の入出  

力特性図を示す．  

次に，この基本ネットワークを含む，ニュ  

ーロン数がn個のネットワークヘの拡張を考  

……（1）  
1＋亡Ⅹp（一帖／ユ）  

lll血忙山加れ1hp■m   

■ ■  

F掛2，1日eu「OnMode1   

2．2 ネットワークモデルとその挙動   

自然界では単一で振動する出力を発生す  

る例もある揖9が，今回用いた人工ニュ岬ロ  

ンの場合には，1個のニューロンのみでは  

振動しない．Fig．ユ．2に，最も基本的な振動す  

るネットワークをしめす．   

この系は，重み係数の正負によってその  

振る舞いが変化すると考えられる．よっ  

て，重み係数の正負により，基本NNを以下  

のように分現する．興奮性（Excit加町）結合  

のみの場合をType－E．抑制性（1血ibit叩′）結合  

のみの場合をT叩e－l，興奮性抑制性の両楷  

台（Hybrid）がある場合をType－Hと呼ぶことに  

する（Tabl巳．ユ．1）．尚，町Jコく0コ机∫＞0の場合  
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Fig．2．3入出力特性園 系は収束  
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Fig．2．4入出力特性画 素は拒動  



リアナノフ指数  

F垣．2．5日etwo「kModel  

える．   

Fi旦．2．5に，基本ネットワークを含むnニ  

ューロンネットワークの構成を示す．この  

ネットワークは，以下の各要素により特徴づ  

けられる．  

・基本ネットワークの種類  

■ニューロン数  

・ニューロン間の重み係数の符号   

当研究室では，この構成のネットワークに  

おいて，カオス応答するネットワークが存在  

することを示し，そのようなネットワークを  

カオス■ニューラルネットワークと呼んで  

いる．   

Fig2．5の構成で，カオス応答する場合があ  

ることを報告しているが，その一例として  

ニューロン数が3個の場合を示す．   

Fig．ヱ．6に入出力特性囲を，Fig．2．7にリア  

プノフ指数を，Fig．ユ．8～Fig．2．11に外部入力  

値－0．柑7p4でのボアンカレ切断面を示す．   

入出力特性図で，点の構成密度が高い部分  

が見られる．この部分について考える．  

Fig．2．7より，Li叩nOV指数の最大値は紛0．05  

（外部入力値－0．18g近傍）である．ここでのポ  

アンカレ切断面は折り畳み構造が見られ，  

－¶1さ8  ・¶＿1帥  ・・0．18  1l．‖も  ・■．1丁ヱ  

外無人力量   

Fig．2．丁リアプノフ指数  
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1仙 Fig．2．gポアンカレ切断面  
Fig．2．8の拡大図  

Fig．2．8ポアンカレ切断面  

（ 
．  

†一仰  ち一ひ  

Fig．2．10不ア■ン刀レ切断面Figエ11ホ′ン刀レⅦ帥価  
Fi‡事．王．9の拡大図  Fig－2・10の拡大図  

また，自己相似（プラクタル）的な構造であ  

ることがわかる．よって，このネットワーク  

はカオス応答しているといえる，   

本提案では，このカオス・ニューラルネッ  

トワークを用いる．  

3．カオス・ニューラルネットワーク   
の信号特性   

本節では，カオス・ニュ「ラルネットワー  

クのニューロンの出力値の特性について考  

える．ある信号を疑似乱数や暗号に用いる場  
合，その信号がどのような特性を有している  

かを知ることは応用上も非常に重要である．   

本節では，カオス・ニューラルネットワー  

山一ml伽両袖甲川  

岬■ヰ  

Fig．2．6入出力特性囲  
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クの信号特性について考察を加える．   

3．1カオス・ニューラルネットワークの  
カオス   

カオスとは，決定論的システムが複雑な振  

る舞いをする現象である19～28．系∫がカオス  

であるとき，以下の性質のうちいずれかを満  

足するユ王．  

i）．刀ま最終的不動点でない定義域内の  

すぺての点で，正のリアプノブ指  

数を持つ．  

ii）．刀ま定義域内で初期値鋭敏性を持  

つ．   

本提案で用いるカオス・ニューラルネッ  

トワークの出力値について考える．   

Fig．ヱ．7で示したように，（ニューロン1の  

出力値に関する）リアプノブ指数が正の値を  

とる簡域が存在する．リアプノフ指数とは，  

カオスの特徴である軌道不安定性の評価指  

標である．この値が正であるとき，微少に異  

なる二つの軌道αとα＋E（∈≪0）の距離が  

時間とともに指数関数的に帝離していく様  

子を表す（式（2）トここで，Åはリアプノブ指  

数である．  

F脚＝ど伸fJf・‥・・…・・…・ 
（2）   

また，リアプノフ指数は，ある点の軌道の  

－■平均情報損失率‖と考えられる．すなわち，  

軌道αとα＋亡が互いに離れていくときは，  

同指数は正となる．したがって，指数が正で  

あり大きければ大きいほど，もう一つの軌道  

に対する情報はより多く失われるといえる．   

次に，初期値鋭敏性について考察する．初  

期値鋭敏性とは，初期値の僅かなずれを，そ  

れがどんなに小さなずれであっても，時間的  

に拡大する性質を有している（式（3））．この  

性質は，バタフライ効果や軌道不安定とも呼  

ばれる．いま任意の∂に対して，初期値芳，γ  

が，  

lェーγlくβ かつ  
l♪1（叶イ竹）l＞∈…………… 

（3）  

の関係を満たすとする．このとき，初期点芳，  

γが，n回目の写像の繰り返しの後にはそ  

の距離が亡以上となることを意味し，時間の  

経過とともに全く眞なった軌道となる．この  

とき，′は初期値に鋭敏に依存するという■  

これは実用上も重要である，なぜなら，∫の  

近似的な値yからスタートした軌道は，十分  

時間がたつとまったく異なると考えられる  

からである．   

カオス・ニューラルネットワークの，初期  

値鋭敏惟について考察する．Fig．ヨ．1に，トラ  

ジェクトリ間の距離の時間変化の様子を示  

す．これは，初期値がl．OXl什11だけ離れた軌  

道の，時間変化の様子である．時間経過とと  

もに，僅かだけ離れていた軌道が，時間経過  

とともにその距離を広げているのがわかる．  

これより，この系が初期値鋭敏性を有してい  

ることが示唆される．   

これらより，本提案で用いるカオス■ニュ  

ーラルネットワークも，カオスであるといえ  

る．  

3．2カオス・ニューラルネットワークの信  
号の特異性   

本提案で用いたカオス・ニューラルネッ  

トワークから，出力される信号の特異性につ  

いて述べる．   

3．2．1出力値の特異性   

我々は，カオス・ニューラルネットワーク  

由振動発生機構と，カオス応答する場合の特  

徴について報告しているト了．ネットワーク  

応答がカオスである場合の必要条件は，各  

ニューロンに属する値（系列と呼ぶ）の  

「混じり合い」による．  
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また，カオス・ニューラルネットワーク  

は，単一のニューロンでカオスを出力してい  

るのではなく，系全体でカオスとなってい  

る．そのため，単一ニューロンの出力値は，  

同一になる場合があると考えられる．   

さらに，このカオスは，デジタルカオスで  

ある．そのため，計算機特有の打ち切り誤差  

や丸め誤差などが，信号の時間発展に影響し  

てくると考えられる．さらに，演算精度自体  

の影響のため，非常に長い周期を持つ，特異  

なカオスとなっていると考えられる．   

3．2．ユ ー方向性   

カオス・ニューラルネットワ】クは，ネッ  

トワーク構成と外部入力値が定まれば，時系  

列信号を容易に取り出すことができる．この  

外部入力値と，ある一つのニューロンの出力  

値（信号）の関係について考える．   

ある関数γ雪／和が一方向性関数であると  

は，エよりγ⇒軸を計算するのは容易である  

が，逆にγよりTを求めるのが困難な関数の  

ことをいう10，11   

カオス・ニューラルネットワークの外部  

入力値∫と，あるニューロンの出力値（ニ  

ューロン1など）の関係は，初期値鋭敏性に  

より，初期値（外部入力値）が微少に異なる  

場合，その振る舞いの時間発展が全く眞なっ  

たものとなる．また，系がカオスである場合，  

その軌道にはエルゴート性があるため，非常  

に近い軌道を通る状態の間には相関がなく，  

出力値から外部入力値を推定するのは困難  

であるといえる．よって，出力値γから外部  

入力値∫を求めるのは困難である．   

さらに，あるニューロンの出力値に注目す  

ると，その出力値は同一の値をとることがあ  

ると考えられる．よって，外部入力値ズと出  

力値γは一対一写像ではなく，一対多写像で  

あるといえる．よって，カオスニューラル  

ネットワークの外部入力値∫と，あるニュー  

ロンの出力値γの関数γヨ軸は，一方向性  

関数′であるといえる．   

3．2．3 ハッシュ関数   

ハッシュ関数は，パスワード甜証・デジタ  

ル署名・メッセージ認証などの目的で幅広  

く用いられ，現代暗号の重要な分野を構成し  

ている．カオス・ニューラルネットワークの  

出力値がこの性質を満足するか考察する．   

一般的にハッシュ関数とは，ある大きな敵  

城βから小さな海域点への多対一のマッピ  

ングを行う関数hであり，  

h：β→月かつlβl＞l属l  

となる場合を考える．このとき，関数hとそ  

の定義域のある値Ⅹが与えられて，h（ェ）  

＝hb′）となるようなyを求めることが難しい  

ような関数hのことである10・11   

カオス・ニューラルネットワークの遷移  

回数∬と，出力値γの関数γヨ軸について  

考える．  

（i）Jを入力してγ珊を出力する多  

項式時間アルゴリズムが存在す  

る（遷移回数だけ繰り返せばよも1）．  

（ii）．出力γから，γ軸を満たすごを  

求めるのは困難であるげ∫の困難  

性）．  

（i），（ii）より，γ朝対（遷移回数エとニューロ  

ンの出力カは，一方向性ハッシュ関数であ  

る．  

4．カオス・ニューラルネットワーク   
を用いた暗号   

前節では，カオス・ニューラルネットワー  

クの信号特性について考察を加えた．本節で  

は，この系の出力信号を暗号に用いる事を考  

える．   

4．1暗号方式   

これまで公開されている暗号は，暗号の組  

立方法・健を公開するか否かにより，慣用暗  

号系と公開鞋暗号系に分類される．これらの  

特徴を記す8～1l  
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・慣用暗号系  

従来から用いられてきた暗号形式．  

特徴は暗文生成に用いる鍵と復号に  

用いる鍵が同一の形式．この暗号系  

では，その安全性は鞋の秘匿性に依  

存している．  

・公開鍵暗号系  

1970年代に整頓した新しい暗号手法．  

この方法は暗号の組立と復号に異  

なった鍵を使うという特徴がある．  

これにより，照会や認証も可能にな  

る．  

・特殊形式  

暗文の組立に隠語・比喩・特殊記号  

を用いる形式．このため，生成された  

暗文が通常の文章になっており，一  

見しただけでは暗文とはわからない  

が，コンビュ岬夕化には適さない．   

慣用暗号形は，暗号化の基本構成単位をど  

のようなものにするかにより，サイファ方式  

とコード方式に分けられる．  

・サイファ方式  

データの成分を原宇単位または綴り  

字を基本単位として暗号化する方  

式．このとき，データの文字列を一  

文字ずつ組み立てるものを逐次型暗  

号，艶文宇をまとめて暗号化するも  

のをブロック暗号という．  

・コード方式  

綴り字・単語または成句を変換辞書  

によりほかの一定記号列等に置き換  

えた後暗号化する．この方式は単語  

の意味解釈が必要となり，プログラ  

ムかが難しい．   

本提案では，暗号化鍵と復号鍵が同一で，  

一文字ずつ暗号化する逐次型慣用暗号形を  

構築する．   

4．2 暗号化方法   

本節では，カオス・ニューラルネット  

Neum】Neh叩止は暗号化・復号時ともに同一のもの。  

ワークを用いた逐次型慣用暗号形の構築例  

を示す．Fig．4．1に，暗号化・復号の概念図を  

示す．   

暗文生成は，暗号化しようとする平文一文  

字単位で行う．カオス時系列発生源として用  

いるカオス・ニューラルネットワークのあ  

るニューロンの出力値から1～nの正整数を  

生成する．この生成された整数を平文に付加  

することによって暗号化する．一文字暗号化  

する毎に，ネットワーク遷移を行う．   

復号は，暗号化時に用いたカオス・ニュー  

ラルネットワークと同一の構成・条件のも  

のをカオス時系列発生源として用いる．暗文  

から，暗号化時に用いたカオス・ニューラル  

ネットワークのあるニューロンの出力値か  

ら生成された正整数を作用させる（取り除  

く）ことにより，復号する．   

これにより，カオス時系列信号の平文に作  

用させる暗号系が構成できる．  

5．本暗号系の実験結果   

前節で示した逐次型共通鍵暗号の実験結  

果を示す．   

暗引ヒ時と復号時には，同rl・一構成のネット  

ワーク（ニューロン数・しきい値・Si卯10id関  

数の傾き係数・ニューロン間の重み係数）を  

用いた．暗号化・復号時の共通鍵としては，  

ネットワ岬タへの外部入力値を用いた．   

本暗号系の性質を調べるため、以下の3  
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項目について実験を行った．  

a．鍵が微少に異なる場合  

b．計算機への実装が晃なる場合  

C．異なる計算機（環境）で暗号化復  

号を行った場合   

実厳に用いた平文は，1ROkb†他の長さの  

英文を用いた．その一部をFig．5．1に示す＿ま  

た，Fig．5．ヱに，実験に用いた平文の，文字の  

出現頻度を示す．これより，平文には∴改行  

記号と英数字に，特徴的な分布があることが  

わかる．   

5，1鍵が微少に異なる場合   

鞋として用いた外部入力値が微少に異な  

る場合の，生成された暗文について検討し  

た．   

外部入力値として，1．24，1．ユ41で暗号化し  

た場合の丁 暗文の文字出現頻度の違いを  

Fig．5jに，外部入力値が1．24，1．24＋10‾lユでの  

暗文の文字出現頻度をFig．5．4に示す．   

Fig．5．3，よりフ外部入力値が0．001異なる場  

合，暗文の文字出現頻度が異なることがわか  

る．しかし，Fig，5．4では，顕著な文字出現頻  

度に，捉著な差は認められない．   

ここで，外部入力値が1．ユ圭1．ユ4＋10‾一っで生  

成された暗文をFig．5．5，Fig．5．6にしめす．こ  

れより，外部入力値が微少に異なる場合で  

も，生成される暗文は異なコたものとなると  

いえる．   

よって，この暗号系では，鍵（外部入力値）  

が微少に異なると，生成される暗文が全く異  

なったものとなるといえる．  

史書仇出現頻度爪変化  

ET巨．：c．＝1‾‾‾ Frじくdl：ニ1l  

机
ヤ
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Fi苫．5．a 暗文の文字出現頻度毒掛乱蝕1．呈41  

異なった分布を示している，  
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wp！刑）！pm』瑚一口貯dvlI山辺Ⅴ）aT6  

5．2 計算機への実装が異なる場合   

カオス時系列信号発生源として用いたカ  

オス・ニューラルネットワークの，計算機へ  

の実装が異なる場合について検討を加えた．  

プログラムのコーディングにはC言語を用い  

ているが，カオス・ニューラルネットワーク  

の遷移計算に，doubl母型と且0叫型を用いた場  

合の実験結果を示す．なお，ネットワークの  

条件（ニューロン数・重み計数・しきい値・  

Sigmoid関数の傾き係数）と，鍵として用いた  

外部入力値の倍は，どちらの場合も同一であ  

る．   

Fig．5．7に，double型で暗文生成を行った場  

合の文字出現頻度と，加山型で暗文生成を  

行った場合の文字出現頻度の差を示す．この  

グラフから明らかなように，同一条件でも，  

計算精度が異なると，文字出現頻度が異なる  

ことがわかる，   

Fi旦．5，引こT double型の場合とfloat型の場合  

の，カオス・ニューラルネットワークの  

Liapnov指数の差を示す．これより，計算精度  

が異なると，カオスの特徴である初期値鋭敏  

性の程度が異なってしまう事が示唆される．  
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qaH．．bSⅢ鮎＝95m％］］＝くqX＼、  

ー貴bz一：Fe＃旭ふ）3＼画現Zt：・TtF－＃Ya‡E引J【  

＋［！．M．t止Wし16t（9WD．e（再MH血gl／：＝．O「glP＼］oZnl1＆E－・＜’hl：Ⅹ  
4ZH氾Ⅹs％召7  

cp且2B21ⅧヱLa占Ⅷ此／m％29S■一＆すyD、l・H．  
：＿q／【．k8Zp．HⅣ＝2pml止I）rP此＃ノMりⅠ止ト  

Fig．5．9 double型で生成された暗文  
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F一名．5．10 float型で生成された暗文   

Fig．5．9にdoub16軋Fig．5．10にfloat型で生成  

された暗文を示す．生成された暗文が全く異  

なったものであることがわかる．   

5．3 暗号化と復号時に用いた計算機が  
異なる場合   

暗号生成時に用いた計算機Aと，それを復  

号する計算機朗∫異なる場合について検討し  

た．この場合，プログラムのコーディングや，  

カオス・ニューラルネットワークの条件は  

全く同一である．   

暗文生成にはVT－600（CpU：Alpha21164，  

OS：Linux）を用い，復号にHPapollomode1  

715／ココ（OS：HpUX）を用いた場合，暗文を復  

号することができなかった．   

Fi昌．5．11にVT－600により生成された暗文  
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Fig．5．7 型による時宜の文字出現頻度の差  
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鎮である外部入力値に対してプロットしている  Fi9．5．12 HPによる復号 全く復号されていない  
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を，Fig．5，12に生成された暗文をHPで復号し  

た結果を示す，計算機が異なるだけであるに  

もかかわらず，全く復号されていないこと  

がわかる．  

て検討を加え，その特性について検討を加  

えた．本暗号系は，カオス時系列を発生する  

カオス・ニューラルネットワークの構成の  

みではなく，その実行環境（計算機やOSの  

種類）にも依存する暗号系であることを示し  

た．   

今後，本暗号系の暗号学的強度や，デジ  

タル署名・認証への応用などについて，検  

討する予定である．  

6．考 察   

実験結果より，以下のことがいえる．   

5．1より，鍵として用いた外部入力値が微  

少に真なる場合でも，生成される暗文が全  

く見なったものになることが示唆される．こ  

れは，カオス系の有する初期値鋭敏性のた  

め，鍵として用いた外部入力値が微少に畳  

なっても，それらの軌道が指数関数的に距  

離を広げていくためであると考えられる．   

5．2は，計算中の打ち切り誤差が計算精度  

により異なるため生じたと考えられる．この  

誤差が擾乱雑音として作用し，カオス時系  

列信号の起動が全く異なったものとなって  

しまうためであると考えられるユ周   

5．3は，本暗号系に特異な現象であると考  

えられる．計算機・OSが異なると，使用す  

るCPUやコンパイラ（使用する1ibr叩一等も含  

む）が異なる．このため，浮動小数点演算結  

果や，関数1ibr町の実装の差異のため，計算  

結果が微妙に異なると考えられる．このた  

め，系がカオスであるから，同一の軌道を  

得ることができないためであると考えられ  

る．   

これらより，カオス■ニューラルネット  

ワークを用いた本暗号系は，従来の暗号や，  

カオスを用いた暗号系12～16と比較しても，カ  

オス・ニューラルネットワークの構成のみ  

ならず，外部環境（使用する計算機やプログ  

ラムのコーディング）にも依存する暗号系で  

あるといえる．  
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