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1．はじめに  

近年、電子機器から放射される電磁波に機器  

内郡の処理情報が含まれ、こうした電磁波を解  

析することで機器内那の秘密情報を遠方から取  

得可能であることが問題となっている1，2）。   

こうした機舘から漏れる電磁波のメカニズム  

の一例として、LSIから発生する過渡電流がグラ  

ンドバウンスを引き起こし、その結果生じたコ  

モンモード電流が機器を構成する基板や綿路に  

伝播し、放射竃磁波が発生するという仕組みが  

ある3）。コモンモード電流は機器から遠方に到  

達する電磁波を発生させる主要因の一つとなっ  

ており4）、コモンモード電流に秘密情報が含ま  

れた場合、機器の遠方で秘密情報が取得可能で  

ある尊から、新たな脅威となりうる5）。一方、  

このようなメカニズムによって発生する電磁波  

は、機器の実装機造（基板の大きさ、線路の長  

さ、本数）の違いによって秘密情報の踊れやす  

さに変化が生ずる事が指摘されている6）。  

本研究では、機器の配線時に取り回しの形態  

として用いられる線路の巻き方が電磁情報漏洩  

に与える甘酢こついて検討する。  

2．実験対象と評価方法  

2．1 測定モデル  

本測定では機吾郎こ接続された線路の巻き方を  

パラメタとして扱う〔ノそのため、その他のパラメ  

タの影糾を小さくするために、プリント基板と電  

源綿から成る単純な機器モデルを用いた。モデル  

はFig．1に示す様に、200mmX125mmの二層  

プリント基板と4000mmのより対綿から構成さ  

れる。基板中央には入力ポート（SMAコネクタ）  

が実装されている∴実験では、哨号処卿こ用いる  

秘密鍵を秘密情報とし、AES8）を実装したサイ  

ドチャネル攻撃用標準評価基板SASEBO（Side－  

channelAttackStnndardEvalu＝tionBoard）7）  

から発生する過渡電流を入力信号として励振し、   
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Fig．2 測定環境  

（d）励叛源  Fig．1測定モデル   

機器外部に伝搬したコモンモード電流を観測す  

る。  

【
＞
］
敷
石
≡
‡
【
＞
】
急
呈
○
＞
［
三
豊
塁
○
＞
〔
ヱ
ー
箸
盲
＞
［
＞
｝
覧
ヨ
や
＞
 
 

／＼＼ノ＼へJ「＼）／＼ノ＼ノ＼J∴．ノーーーー【・－  

l   ：・11         もCて）   Stl）   もl℃    つu）   ←じつ    りn lOし兜  

（b）巻無し  

1〔¢   つ〔の   ユ1、   C亡    こ〔0   仁00   700   ヨつ：   コ〔¢  1：m  

（c〉5山草  

1〔0   こ〔¢    D′   べGロ  エ00   n（氾   つ（¢   50－  」（め   瑚              （d）10回暑  

2．2 評価方法  

本実験では機器外部で観測されたコモンモー  

ド電流に対して、電力解析攻撃を行うことで秘  

密鍵情報の漏洩評価を行う。電力解析攻撃は暗  

号モジュールにおいて暗号処理が行われる際に、  

処理データ（日吉号・復号化するデータ、秘密捉）  

によって機器の消蟄電力がわずかに変化するこ  

とに基づいて秘密鍬情報を奪取可能か否か判定  

するための統計的解析法である。本手法を機器  

外部で取得されたコモンモード電流に適用する  

ことで、秘密情報の漏洩に対する定量自勺評価を  

行う。  
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Fig．3 巻き数によって変化する時間波形   

3．1 実験条件  

Fig．2に測定環境を示す。SASEBOに実装さ  

れたモジュールから発生する過渡電流を計測し、  

それをアンプにより増幅させた後、SMAコネク  

タを通じてモデル基板に励振する。この際、セ  

ミリジットケーブル上に設置した電流プローブ  

を用いて、モデル周囲に発生するコモンモード  

電流を計測する。電流プローブによって計測し  

たコモンモード電流をアンプで増幅して、オシ  

ロスコープで表示し、データの取得を行う。デー  

タ取得を行う線路の巻き数は、5回、10回、15  

回、巻無しの4パターンで計測を行った。また、  

線路の巻きは基板から20cmの位置に配置し、  

円周は20crnとした。  

3．実験  

本節では2．1節で示した測定モデルを用いて、  

電源緑の巻き方が電磁僧都漏洩に与える影轡に  

ついて検討する。本実験では巻き方の中でも、  

特に巻き数に着目した。具体的にはモデル基板  

に接続された綿路に巻きを作り、モデル周囲に  

発生するコモンモード電流を計測する。また、  

取得したコモンモード竃流に2．2節で示した評  

価方法を適用し、評価手法によって得られる秘  

密鍵取得に必要な波形数をパラメタとして巻き  

数によって変化する秘密情報漏洩の違いを根測  

する。  

3．2 実験結果  

測定結果はFig．3に示す。巻き数の変化に伴  

い取得されるコモンモード電流に差異が観測さ  

れた。それぞれの条件で励信信号、観測点は同  

一である事から、線路の巻き数によって機器の  

実装構造が変化し、機器外部に伝搬するコモン   
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Fig．5 周波数特性の測定環境   

5）ご．Fig．4より、綿路の巻き数毎にエラーレート  

を比較した際、差異が観測された。巻無しと15  

回巻は15，000波形程度で全ての鍵の一致に成功  

しているが、5回巻、10回巻では30，000波形  

使用しても秘密鍵をすべて一致させることがで  

きない。以上より、線路の巻き数を変化させた  

場合、秘密情報の漏洩に差異が生ずることが明  

らかとなった。  

Fig．4 巻き数によって変化するエラーレート   

モード電流の周波数特性に変化が生じたため、  

波形に差異が生じたと考えられる。  

3．3 取得波形に対する電力解析攻撃  

各条件下で納測されたコモンモード電流に対  

して電力解析攻撃を行った。具体的な解析方法  

はCorrelatioIIPowerAnalysis（CPA）9）を用  

い、AESの最終ラウンドにおけるレジスタの  

HammingDistanceを電力モデルとして、取得  

波形との相関値を計算することで秘密鎚の取得  

を言式みた。秘密鋸の値は、アルゴリズム仕様書  

8）に示されたテストベクタとしたぃ平文として  

307000個を入力し、対応する30，000波形を取得  

した。波形の聯劉ま、SASEBOから出力される  

トリガ信号によって制御した。鋸の推測対象は  

AESアルゴリズムの10ラウンド目のラウンド  

鋸を対象とし、′竜カモデルは16バイト（＝128  

ビット）ある拇のうち】バイトずつを推測して  

作成した。解析結果をエラーレートで表示した  

ものをFig．4に示す。横軸は解析に用いた波形  

数、鰍iili】は16バイトのラウンド鍵全体のうち正  

しい鋸を推測できなかったバイト数である。少  

ない波形数でエラーレートが低い場合、秘密情  

報の解読が容易であることを表している。なお、  

推測鍵の決定には相関値の最大値と最小値の差  

が最も高くなるものを選択した。これは相関傾  

が正負両方に現れることを考慮したものである  

4．周波数特性の検討   

本節では線路の巻き数によって秘密情報の漏  

洩に差異が生ずる原因を考察するために、線路  

の巻き数ごとに変化するコモンモード電流の周  

波数特性を測定した。測定端境はFig．5と同様  

の環境下で行った。  

励根源は振幅107dBuV（OdBm）の正弦波とし、  

計測される波形をアンプで増幅し，スペクトラム  

アナライザで周波数特性を測定した。Fig．6に測  

定した各条件の周波数特性を示す。なお、Fig．6  

に示した各値はアンプでの増幅分を差し引いた  

値となっている。結果より、周波数特性が各条  

件によって変化していることが分かる。特に10  

MHzから30MHz付近の周波数帯では琴振、半  

共振が現れ、それらの周波数が巻き数によって  

大きく変化していることが観測された〔このこ  

とから、線路の巻き数によって機器の実装構造  

により構成されるフィルタの周波数特性に差異  

が生じ、秘密情報を含む周波数帯に与える影響   
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Fig．6 巻き数によって変化する周波数特性   

が変化したため、秘密情報の漏洩に差異が生じ  

たものと考えられる（二、  

5．まとめ  

本稿では、電子機器の電源線の巻き方が電磁  

情報漏洩に与える影撃削こついて検討を行った。  

機器から生ずる漏洩信号として機器外部に発生  

するコモンモード電流を用い、電力解析を線路  

の巻き方によって変化するコモンモード竃流に  

適用し、機器外部に漏洩する秘密情報を電力解  

析攻撃を用いて評価した。実験および評価の結  

果から、これまで検討されて来た、機器を榊成  

する基板の大きさ、機舘に接続された綿路の長  

さ、線路の本数と同様に線路の巻き方が秘密情  

糀の漏れやすさに彫響を与えることが明らかと  

なった 
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