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１． はじめに 

近年では、インターネットなどを通じて多

種多様な情報がオープンな状態でやり取り

されており、これらの情報を保護するための

暗号化技術が重要になっている。暗号通信手

法の一つとして、カオス同期を用いた秘匿通

信法が研究されている。カオス同期を用いた

通信では各サブシステムの出力が鍵の役割

を果たすが、サブシステムのパラメータが盗

まれると暗号を解読される恐れがある。そこ

で本研究では、カオス同期化制御により各サ

ブシステムで同じカオス乱数を生成し暗号

化・復号を行ない、カオス乱数を生成する際

のパラメータを逐次的に変化させることで

秘匿性を高める手法について提案する。 

 

２． 同相変換量子化 

 カオスデータの中には様々な秘匿性が隠

されている。また、あらゆる組合せの多値を

内包しており、鍵とコード表のバランスも非

常に良い。しかし、カオスは本来、無理数で

あるからコンピュータの丸め誤差などの影

響を受け、真の数を求めることはできない。 

そのため、カオスデータに量子化変換を施

し、線形データとなるようにする。デジタル

変換には式（1）の同相変換量子化を用い、

カオスの内部状態をデジタルデータへ変換

する。 
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カオスの内部状態は無理数であるが、同相変

換量子化して観測すると、有理数で表される

時系列としてカオスが観測できる。カオスデ

ータに同相変換量子化を行い、有理数あるい

は整数で表される時系列の振る舞いとして

カオスが観測できる。一般にカオスを生成す



る非線形写像に、結果として線形となるよう

な変換が約束されているわけではない。ロジ

スティック写像に対する同相変換は、特別に

都合のいい例である。 
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無理数である内部状態 tx を式（2）でそのま

ま量子化を行ったものと、式（1）で変換し

てから量子化を行った分布を比較する。量子

化分解能ｎ=8とする。 
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Fig. 1 内部状態Xt,8＝[xt28]の度数分布 
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Fig. 2 式（1）を用いて同相変換量子化をし

たYt,8の度数分布 

Fig. 1のは両端にデータが鋭く片寄っている。

一方、図2はほぼ均一な分布となっており、

どの量子もほとんど片寄のない埋まり方を

している。すなわち、式（2）の量子化観測

は公平とはいえないのに対し、式（1）の同

相変量子化は公平であることを示す。グラフ

の先端のギザギザはカオスの初期値鋭敏性

を示しており、初期値の異なるグラフは決し

て重なり合うことはない。 

 

３． カオス乱数 

 ある期間で使い捨てられる秘密鍵を生成

する際、その都度、全くの無作為に決定する

ことは難しい。このため、乱数を用いて秘密

鍵の種とする手法が用いられる。しかし、乱

数が規則性を有するとこれを利用し鍵を特

定される恐れがあるため、等頻度性・非線形

性を持った乱数を使用する必要がある。真の

乱数には確率的一様性、不規則性などが求め

られるが、暗号に用いる乱数は、あるアルゴ

リズムから生成される擬似乱数が一般的で

ある。しかしこのような擬似乱数はアルゴリ

ズムによる規則性が生じ暗号の安全性を損

なう恐れがある。このためより質の高い乱数

が必要となり、これを実現するひとつの手段

としてカオス理論を用いたカオス乱数が挙

げられる。ロジスティック写像 )( nxL を 

)1()( mmm xaxxL     （3） 

とすると、ある時刻において極めて近い初期

値をそれぞれ与えても、十分に時間がたてば

これらは全く無関係な振る舞いを見せる。こ

の性質はカオスの特徴である初期値鋭敏性

の表れである。 

 

４． カオス同期化制御 

 カオス的な振る舞いをする複数のシステ

ムが結合した時に、各時刻でのそれぞれのシ

ステムの状態が等しくなる現象をカオス同

期という。結合した個々のシステムの状態の

差を抑制させるような条件の下でこのカオ

ス同期化現象は観測される。また，互いのシ

ステムの状態が一致しない非同期状態のカ

オスに制御を施し、カオス同期を実現させる

ことをカオス同期化制御といい、秘匿通信な

どへの様々な応用が検討されている。しかし、

カオス同期化制御で扱われているのは離散

時間系に対してのものがほとんどである。一

方、カオス力学系は自然系、人工系を問わず

偏在するが、その多くが連続時間系であり離

散時間系のものは限られている。そのため連



続時間系に対するカオス同期化制御の確立

が必要となる。 

平文を暗号化しデータをやり取りする際、

送信されたデータを受信側で復号するため

に付加したカオス乱数を暗号文より取り去

る手法がある。このためには、受信側（復号

側）にも送信側（暗号化側）と同じ乱数列が

必要となる。非線形フィードバック制御の対

象として以下のシステムを考える。 

 

：出力

：入力

：制御対象の状態

　　　　　　

　　　

)(

)(

)(

(5)))(()1(

(4))())(()1(

ky

ku

kx

kxgky

kbukxfkx




  

このシステムにカオスが存在し、そのアトラ

クタに埋め込まれたτ周期の周期軌道を 

ｘp(k)とおくと、次式を満足する。 
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この周期軌道の安定化を目指すと、式(4)に対

して次の非線形状態フィードバック制御を

考え、 
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とすれば、このときの閉ループシステムは、 

)))(())(())(()1( kxhxhBkxfkx p  (8) 

となる。簡単のため、 

)()())(( xBhxfxBhf    (9) 

とする。関数 (ｆ＋Bh) は縮小写像であり、 

2121 ))(())(( xxxBhfxBhf   (10) 

を満たすβが存在すると仮定する。このとき 
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となり、0≦β＜１なので、 

0)()(lim 
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すなわち、x(k) は周期軌道に収束する。式

(10)を満たすようなβが存在すれば式（7）の

非線形フィードバックによって任意の周期

軌道を安定化でき、カオス同期が達成できる。 

 

５． 秘匿通信への応用 

情報信号をカオス信号に変調して送り、受

信側でカオス同期を用いて情報信号を取り

出す通信方法はカオス通信と呼ばれる。カオ

ス的に変調された信号から、直接もとの信号

を読み取ることは出来ず、システムのパラメ

ータが変わるとカオス同期が達成できなく

なるため、送信側と受信側で同じシステムが

必要になる。これはつまりカオスシステムの

パラメータをKeyとした秘匿通信とみなす

ことが出来る。 

非線形フィードバックによる同期化制御

を用いた秘匿通信システムについて述べる。

同期化部、変調部、復調部は次式で表される。 
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ただし、 )()()( ktkwkx iii 、、 はそれぞれ同

期化部、変調部、復調部の状態、 )()( kvku ii 、

は、同期化部、復調部への入力信号、 )(ksi は



送信した情報信号b は、定数ベクトルを表す。 

 S1からS2にC12(k)、S1からS2にC21 (k)な

る信号がやり取りされているとき、送信信号

から、直接情報信号si(k)が復元できないよう

にする必要がある。そのため、 )(,)( kxkw ii 　

が異なる振る舞いをするように写像ｐを選

ぶ必要がある。制御入力および送信信号とし

てどのような信号をセットするかは、情報信

号を送信する方向に依存する。S1からS2に

情報信号を送ることを考え、以下のように信

号をセットする。 
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このとき、 
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であり、 
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であることから、 
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となり、情報信号s1(k)が t2(k+1)として、復

調されることがわかる。 

 

６． 提案 

２つのカオス・サブシステムを含む通信シ

ステムにおいて、同期化部を式（20）で表す。 

)())(()1( tutxftx iii    （20） 

ここでiはシステム 1 ならば１、システム２

ならば２となる。また、 )(tui は制御入力で、

式（21）を満足するようなβ(0≦β＜1)が存

在するように決定する。 

)()()2()1( 2121 txtxtxtx  β  (21) 

制御入力 )(tui ＝0であり、非同期であれば、

2つのサブシステムの差は収束しない。 

 

 

 

 

 

 

 

 

 

 

 

 

送信側システムＳ１では同期化部・乱数部・

暗号化部から成り、受信側システムＳ２では

同期化部・乱数部・復号部から成る。各サブ

システムの同期化部は同じ動特性を持ち、同

期化制御入力がない状態では初期値の違い

により非同期とする。図 3 のS2 の同期化部

より、S1 の同期化部に制御用信号を送り、

これにより制御入力を決定し、S1 の同期化

部に印加する。受信側に送信された暗号信号

は復号部にておなじ乱数列を用いて復号さ

れる。しかし、システムのパラメータが盗ま

れると、暗号を解読される恐れがある。これ

を改善するため、同期化部の状態を用いて乱

数部のパラメータおよび初期値を変化させ、

秘匿性を高める方法を考えた。これにより、

ある瞬間のシステムのパラメータが知られ

ても、次の時刻にはパラメータが変化し、暗

号信号を解読される可能性が低くなると考
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Fig. 3 カオス通信システム 



えられる。 

 

７． シミュレーション 

同期化部、乱数部は、以下の式(22)、(24)

のように設定し、情報信号として2値の時系

列を与えシミュレーションを行った。 
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初期値を次のように与えた。 

システム１の初期値 
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制御入力は式（23）を用いた。 
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式（24）がカオス的振る舞いをするために、

パラメータ )(na は4.0で設定した。生成され

たカオス乱数を、式(1)より分解能 n=1 とし

て量子化し、情報信号との EXOR を用いて

暗号化した。 

5 0 1 0 0 1 5 0 2 0 0
n

0 . 2

0 . 4

0 . 6

0 . 8

1

w 2

 Fig.4  暗号化された信号 
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Fig. 5 復号信号 

 

８． おわりに 

 同相変換量子化を用いて量子化したカオ

スデータをデジタル通信システムに応用し

た。量子化データは均一な分布となっており、

片寄りは見られなかった。時系列の異なる場

所の分布も異なっていることから、同相変換

量子化を行った後もカオス性を失っていな

いことが分かった。非線形フィードバックを

同期化制御に用いた秘匿通信システムを提

案し、シミュレーションを行った。乱数部よ

り生成されたカオス乱数を量子化し、暗号

化・復号に用いた。 

 

参考文献 

1) 庄野 克房：カオスエンジニアリング，シュ

プリンガー・フェラアーク東京 (2002) 

2) 鈴木 昱雄：カオス入門，コロナ社 (2000) 

3) 合原 一幸：カオスセミナー，海文堂出版 

(1994) 

4) 潮 俊光：カオス同期化制御とその秘匿通信

への応用，情報処理学会論文誌，36-3，

525/530 (1995) 

システム２の初期値 


