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1．まえがき 

情報の漏洩を防ぐため、通信系の構築では

秘匿性を向上させる必要がある。カオスデー

タの特徴解析を行い、通信系構築における秘

匿性向上に活用する。カオスデータの中には

様々な秘匿性が隠されている。また、あらゆ

る組合せの多値を内包しており、鍵とコード

表のバランスも非常に良い。アナログカオス

データをディジタル通信システムに応用す

ることを目的とする。自然界に存在するカオ

スデータをモデリングすることで、ディジタ

ル通信系に応用するためには、離散化といっ

た操作を行う必要があり、カオス性への影響

が懸念される。カオスデータを、秘匿通信系

に用いられる同期システムに応用しコンピ

ュータで処理するためには、標本化・量子化

データを用いる必要があり、分岐パラメータ

を適切に設定する必要がある。カオス性の検

定にはサロゲート法などがあるが、ポアンカ

レ切断面（セクション）最適化や量子化の評

価が必要である[1-3]。 

 

2 ．問題の記述 

アナログのカオスデータをディジタル系に
応用するためには、標本化および量子化とい
った操作を行う必要がある。システムのデー
タを離散化してコンピュータで処理する場合、
その影響を評価することも重要である。した
がって、ポアンカレ切断面リカレンスプロッ
トの手法を応用し、カオス試供回路の代表で
あるChua回路を対象として、セクション（切
断面）の最適化を考察する。連続時間データ
を離散化する方法として、ポアンカレセクシ
ョン法や量子化する同相変換法がある。得ら
れたデータのカオス性を定量的に評価するサ
ロゲート法があるが、セクションの最適化や
量子化データの評価には煩雑である。一方、
セクション出力データからポアンカレ写像が
容易に得られる[4,5]。 

3 ．提案手法 

 同一のカオスデータでも選択するセクショ
ンによってはカオス性が示唆されない場合が
ある。これは量子化に伴う量子化誤差の原因
となると考えられる。よって、最適なセクシ
ョン選択とその評価が必要となる。そこで、
連続時間データを離散化するとき、ポアンカ
レ写像を用いる。連続時間データに対し標本
化・量子化を行い、カオス性の検証を行う。



セクション最適化や量子化の評価には、サロ
ゲート法を適用する。各セクションにおける
離散化データをポアンカレ写像で表わし、量
子化データのサロゲート法カオス評価結果と
比較する。 

4 ．標本化 

 ポアンカレ切断面は、同方向に通過するス

トレンジアトラクタ軌道の交点を、プロット

したグラフを表す。ポアンカレ切断面の指定

は、ポアンカレ切断面リカレンスプロットに

おいて、注目している点のインデックスを指

定することで行う。ポアンカレ切断面である

位相空間の超平面を座標系として、プロット

された全ての点について、各座標軸における

最小値を新たな座標とする下限点と、ポアン

カレ切断面を通過する軌道の交点とのユー

クリッドノルムをプロットしたグラフとし

て表示される。 

5 ．量子化 

 標本化で得られた離散時間信号のアナロ

グデータを、整数などの離散値で、近似的に

変換操作する。ある範囲のアナログ値は、全

て一つのディジタル値に変換されてしまう

ため、測定データとしては連続しない離散値

となる。信号の強度を表現するのに、どのく

らいの情報量を用いるかを量子化ビット数

とすると、変換した際に生じる量子化誤差は、

真のアナログ値と離散化値との誤差である。

量子化誤差を小さくするためには、変換のビ

ット数を多くする必要がある。したがって、

ディジタル変換には式(1)の同相変換量子化

を用い、カオスの内部状態をディジタルデー

タへと変換する。 
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…(1) 

カオスの内部状態は無理数であるが、同相変

換量子化したデータを観測すると、有理数で

表される時系列としてカオスが観測できる。 

6 ．サロゲート法 

観測された時系列信号に対する線形確率

過程の存在を帰無仮説として提示し、ある非

線形統計量の推定を通じて検定する。帰無仮

説を棄却することで時系列信号における非

線形の存在を示す。帰無仮説に従うサロゲー

トデータを多数作りだし、統計的性質がオリ

ジナルと異なることを示す。 

7 ．カオス性の評価 

サロゲートデータの特徴量が正規分布す

ると仮定できる場合、以下の式（２）で定義

する検定統計量Sを用いて評価する。QHが正

規分布するとき、S>1.96であれば有意水準

α=0.05で与えられた帰無仮説を棄却し、カ

オス性を判定する。 

         

…(2) 

Q0：オリジナルデータの非線形統計量 

μQH：サロゲートデータの非線形統計量 

σQH：サロゲートデータの非線形統計量標本標準偏差 

8 ．ディジタル通信と暗号化･復号手法 

 ディジタル通信システムの秘匿性向上の

ため、カオスデータを応用するには、同相変

換量子化を用いてアナログからディジタル

へ、データの量子化を行う。このとき、カオ

スデータがカオス性を保持していなければ、

正常な暗号化処理と復号処理ができない。暗

号化および復号の手法は、以下の手順とする。 

①送信系と受信系とで同期化制御を行い、

得られた状態を共通鍵とする。 

②共通鍵を初期値と分岐パラメータ値に

用いて発生させた状態を量子化して得られ

るカオス乱数と、情報信号とのEXOR（排他的



論理和）を計算して、暗号を生成する。 

③復号演算は、暗号化と同じEXORを用い

ることできる。 

ここで、暗号部で式（3）、復号部で式（4）

を使用する。 

 

                      

…（3） 

 

                     

…（4） 

カオスを量子化する際、カオス性が失われて

いないか判定するため、リアプノフ指数スペ

クトラム計算部とサロゲートデータ計算部

を、暗号化演算部に設け、カオス性の評価を

逐次的に行う。 

9 ．シミュレーション 

 カオス発振回路である Chua 回路のアトラ

クタに対して、ポアンカレ切断面リカレンス

プロットを用いた。連続アナログデータを離

散化した後、得られた標本化データからポア

ンカレ写像を生成した。最適セクションの決

定方法を模索するため、複数のセクションの

サンプリングを行い、それぞれの評価・比較

を行った。図１に、Chua回路のストレンジア

トラクタを示す。このとき、３次元データに

対して、ポアンカレ切断面を用いた標本化デ

ータは、図２のようになった。さらに、ポア

ンカレ写像は、図３のように計算できた。 

 

図１ ストレンジアトラクタ（Chua回路) 

 

図２ Chua回路のポアンカレ切断面 

図３ Chua回路のポアンカレ写像 

 

 Chua回路からの出力に対して、ポアンカレ

切断面を用いた標本化と、さらに同相変換量

子化を行い得られた３次元データのうち、x

変数の時系列に対して、リアプノフ指数を用

いたカオス性の検証を行った。分解能８で同

相変換量子化した、ディジタルカオスデータ

のリアプノフスペクトラムは、図４のように

なった。 

 

図４ 分解能８量子化カオスのリアプノフ 

 

表１は、各サロゲート法に対する検定統計

量の結果と比較である。 

表１ サロゲート法における検定統計量S 

 RS FS FT AAFT IAAFT

S of 
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0.6
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ディジタル通信システムにカオスを応用

するため、同相変換量子化を用いてアナログ

からディジタルへ量子化したカオスデータ

のカオス性保持を逐次的に検証した。暗号化

処理と復号処理が正常か確認を行うため、元

の情報信号と、暗号化・復号を行った情報信

号とを比較した（図５、図６）。比較のため

の偏差（元の情報信号と復号信号の差）を観

察すると、同期化制御中で暗号化処理出来て

いないインデックス0～50では情報信号が一

致していない。一方、同期後に共通鍵を生成

して暗号化した50以降の所では、2つの信号

の差は無くなり、暗号化・復号処理が正常に

行われていることが分かる（図７）。 
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図５ 元の情報信号         

5 0 1 0 0 1 5 0 2 0 0
n

0 . 2

0 . 4

0 . 6

0 . 8

1

r 2

 

 図６ 復号信号 
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図７ 元の情報信号と復号信号の差 

10．まとめ 

 カオスデータのストレンジアトラクタに

対して、ポアンカレセクションを用いて、セ

クション最適化の方法を検討した。定性的な

方法としてポアンカレ切断面、定量的な方法

としてリアプノフ指数を用いた。次に、同相

変換量子化を行い、アナログデータをディジ

タルデータへと変換した。このときリアプノ

フ指数を適用し、カオス性の判定手法を検証

した。さらに、セクション出力データに対し、

サロゲートアルゴリズム法を応用して検定

を行った。このとき、ポアンカレ写像と比較

を行い、量子化データのカオス評価を検討し

た。量子化の影響は、カオスデータのディジ

タル化に伴う量子化誤差が、カオス判定に用

いる統計量に影響をもたらしたと考えられ

る。 

 カオス性をディジタル秘匿通信系に応用

するため、同相変換量子化による量子化デー

タを用いた。暗号化関数システムにカオス検

定箇所を設け、量子化カオスデータを逐次評

価する様に設計した。暗号化･復号の実験か

ら、正常に機能することを確認した。 

 今後は、①別の位置の切断面で標本化した

データと比較すること、②最適なポアンカレ

切断面の設定手法について、サロゲート法も

用いてカオス性の有無を判定すること、を目

標に研究を進める。さらに、定量的な方法と

して、サロゲートデータのリアプノフ指数を

用いる手法も考えられる。カオス分岐パラメ

ータを、容易にそして適切に設定する手法を

考察したい。 
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