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１．まえがき 

現在、秘匿通信システムの中にはカオス同期を用いた

カオス通信システムがある。この秘匿通信システムの情

報信号はセキュリティ上から可能な限り次元数が小さい

ほうがよいのだが、実際は全ての内部状態を短時間では

あるが送信している。カオス通信システムの情報信号を

出来る限り小さくしたい。その為にはカオス通信システ

ム内に埋め込まれているカオス同期系の同期部の同期化

信号の次元数を最小にする必要が有る。よって、低次元

の同期化信号から元の高次元系を再構築できれば、通信

系の秘匿性を向上できると考える[1,2]． 

 

２．問題の記述 

同一次元のカオス同期(図１)では、高次元の同期化

信号をそのまま送信してしまうのでセキュリティ的に

問題である。よって、低次元の同期化信号でやり取り

可能なカオス同期系を、オブザーバを用いて構築する． 

 

 

 

 

図 1 同一次元のカオス同期系 

 

３．カオス 

建築構造物や機械など、外力が周期的でも必ずしも規

則正しい振動を示すとは限らず、不規則で複雑な振動を

示す場合がある。人工系・自然系を問わず普遍的に存在

する初期値に鋭敏な複雑で予測不能な挙動をカオスとい

う． 

 

４．オブザーバを用いたカオス制御 

 カオス制御とはアトラクタに含まれる不安定な周期軌

道を安定化させることを言う． 

 

 



 

図 2 オブザーバを用いたカオス制御 

 

推定誤差をe(k)とすると なので 

 

 

 

 

 AとCは元々決まっているので、Hの固有値を決定する

ことにより誤差eを0に収束することが出来る。以上よ

り、図 4 のように系の状態推定を行うオブザーバを用い

る場合、非線形システムに対して、出力に基づくカオス

制御は式（１）のようになる. 

 

 

 

(1) 

 

５．提案手法 

 

図 3 カオス同期系 

 

１Ｄ（１次元）信号から３Ｄ（３次元）信号を推定で

きるオブザーバを用いたカオス制御系を考える．さらに、

この制御系を２つ繋いで同期系を構築する．いまシステ

ム2の同期信号をシステム1のオブザーバへ入れるよう

に設計すると、システム 2 の１Ｄ同期化信号によってシ

ステム 2 の３Ｄ状態を再構成可能なカオス同期系を構築

できる. 

 

図 4 状態オブザーバを用いたカオス同期系の設計 

 

６．オブザーバを用いたカオス同期系の状態推定 
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 とする.以下の式を用いて数値実験した結果は、図5、

図6のようになった. 

 

)1()1(

)(5.0)()(5.0)()(

)1()1(

)1()1(

))()(()()1(

))()((2)()(3.0)(4.1)1(

)()1(

)()(3.0)(4.1)1(

22

2

2

12

2

1

22

11

2112

212

2

11

12

2

2

11


























kxky

khxkhxkxkxku

kxkhx

kxkhx

kykhxkhxkhx

kykhxakukhxkhxkhx

kxkx

kukxkxkx

 

 

 

 

 

)()(

))()(ˆ())(ˆ)((

))]()(ˆ()()(ˆ[)]()([)1(

keHCA

kCxkxCHkxkxA

kykyHkBukxAkBukAxke













 


それ以外　　　　　　　　

のとき　　　

0

)())()(ˆ()()(ˆ
)1(ˆ

ff ykykyykxCHkBukxA
kx

)(ˆ)( kxKku 



 

0 20 40 60 80 100

3. 10 12

2. 10 12

1. 10 12

0

1. 10 12

2. 10 12

 

図 5 システム2の同期部の状態とシステム1のオブザー

バの状態の差（システム１のオブザーバがシステム 2 の

状態推定をしているか確認)  
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図 6 システム1の同期部の状態 
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図 7 システム2の同期部の状態 
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図8 システム１の状態とシステム２の状態の差（システ

ム１，２が同期とれているかの確認） 

 

40超えた辺りから誤差が0に収束していることが分かる。

これによりシステム1の同期化部とシステム２の同期部

の同期がとれていることが確認できる． 

 

７．カオス通信系への構築 

実験によりカオス制御系を 2 つ並べてカオス同期系を

構築できることが確認されたので、これを秘匿通信シス

テム(図9)の同期化部に応用することが出来る．ここでは

参考文献[1]の秘匿通信システムにオブザーバを用いた

カオス同期化制御を組み込み、実験を行っていく. 

 

 

図9 秘匿通信システム 
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ここでは、以下のような通信システムを考える． 
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情報信号s1(k)をS1からS2へ伝送することを考える。入

力および送信信号を以下のようにセットする． 
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実験結果は以下のとおりである． 
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図10 入力値の状態(ほぼ０に近い) 
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図11 サブシステムS1のオブザーバの状態 
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図12 サブシステムS2同期化部とサブシステムS1オブ

ザーバの差 
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図13 サブシステムS1の同期化部の状態 
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図14 サブシステムS2の同期化部の状態 
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図15サブシステムS1,S2のそれぞれの同期化部の差 

 

これによりサブシステムS1 とサブシステムS2 の同期化

部は同期していることが確認できる． 
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図16情報信号s1(Sin(0.1k))の状態 
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図17 サブシステムS1の変調部の状態 

 

0 50 100 150 200 250 300
0.015

0.010

0.005

0.000

0.005

0.010

0.015

 

図18 サブシステムS2の復調部の状態 

 

これらの実験によりオブザーバを用いたカオス同期系は

今までの秘匿通信システムに応用することが可能である

ことが分かった． 

 



８．おわりに 

 本研究では、先ず状態オブザーバを用いたカオス制御

系を2つ並べたカオス同期系を設計し、次に同期化制御

入力の設計を行い、オブザーバを用いたカオス同期系を

構築した．数値実験により、状態推定およびカオス同期

を確認できたので、この提案手法を秘匿通信システムへ

応用した．参考文献[1]の秘匿通信システムを用いて数値

実験を行った．まず文献の秘匿通信システムを構築し、

正確に動作するか確認した．その後、提案手法を組み込

み、応用実験を行った．実験結果から、従来の秘匿通信

システムと変わらず、同様に暗号化および復号すること

を確認できた． 
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